
Извещение
об осуществлении закупки № 13

Заказчик

Наименование Государственное унитарное предприятие
«Мелитопольгаз» (ГУП «Мелитопольгаз»)

Место нахождения г. Мелитополь, ул. Чкалова, д. 47А
Почтовый адрес 72318, Запорожская область, г. Мелитополь,

ул. Чкалова, д. 47А
Адрес электронной почты gupmelgaz@mail.ru
Номер контактного телефона +7 (990) 039-82-51
Ответственное должностное лицо
заказчика

Начальник отдела материально-
технического снабжения Левандовский
Сергей Валериевич, тел. +7 (990) 039-82-51,
lewandovskysv@gmail.com

Условия закупки

Способ определения поставщика
(подрядчика, исполнителя)

Запрос котировок

Объект закупки

Предмет закупки (наименование
закупки)

Криптооборудование

Описание объекта закупки См. прилагаемое техзадание
Информация о количестве товара,
объеме работ или оказании услуг

См. прилагаемое техзадание.

Информация о единице измерения
(при наличии)

единицы

Информация о месте поставки товара,
выполнения работ, оказания услуг

Участник закупки должен обеспечить
поставку товара по следующему адресу:
Запорожская область, г. Мелитополь, ул.
Чкалова, д. 47А или самовывоз с расстояния
не далее чем в 300 км.

Срок поставки товара, выполнения
работ, оказания услуг

До 30.02.2023г.

Начальная (максимальная) цена
контракта, обоснование начальной
(максимальной) цены контракта,
источник финансирования,
наименование валюты в соответствии

НМЦК составляет 7926872.33 российских
рублей на основании трех коммерческих
предложений:

1) От 14.10.2022 – 7549396 рублей;
2) От 18.10.2022 – 7926877 рублей;
3) От 19.10.2022 – 8304344 рублей.



с общероссийским классификатором
валют

Источник финансирования – бюджет
Военно-гражданской администрации
Запорожской области.

Размер аванса (если предусмотрена
выплата аванса)

100% от суммы контракта

Требования, предъявляемые к
участникам закупки (если требования
предусмотрены)

1) Наличие государственной регистрации в
качестве юридического лица (для
участников процедуры закупки -
юридических лиц), государственной
регистрации физического лица в качестве
индивидуального предпринимателя (для
участников закупки - индивидуальных
предпринимателей);

2) соответствие участников закупки
требованиям, установленным в соответствии
с законодательством Российской Федерации
к лицам, осуществляющим деятельность по
поставке товаров, выполнению работ,
оказанию услуг, являющихся предметом
закупки;

3) непроведение ликвидации участника
закупки - юридического лица и отсутствие
решения арбитражного суда о признании
участника закупки - юридического лица или
индивидуального предпринимателя,
физического лица несостоятельным
(банкротом) и об открытии конкурсного
производства;

4) неприостановление деятельности
участника закупки в порядке, установленном
Кодексом Российской Федерации об
административных правонарушениях.

Размер обеспечения заявок, порядок
предоставления такого обеспечения,
требования к такому обеспечению
(если требование обеспечения заявок
установлено)

Нет

Информация о возможности
одностороннего отказа от исполнения
контракта

См. статью 24 Временного порядка
осуществления закупок товаров, работ и
услуг за бюджетные средства на территории
Запорожской области (далее – Порядка)

Срок (дата начала, дата и время
окончания), место и порядок подачи
заявок на участие в закупке

Срок начала подачи заявок - 05.11.22г, 00ч
00мин, время московское. Заявки подавать
нарочным согласно требованиям статьи 17



Порядка по адресу: 72318, Запорожская
область, г. Мелитополь, ул. Чкалова, д. 47А

Срок окончания подачи заявок -  09.12.22г.,
23ч 59мин, время московское

Критерии оценки – цена контракта – 80%,
расстояние самовывоза – 20%.

Дата, время и место вскрытия
конвертов с заявками на участие в
запросе котировок, рассмотрения
оценки таких заявок на участие в
закупке

12.12.2022, 10ч 15мин (время московское),
72318, Запорожская область, г. Мелитополь,
ул. Чкалова, д. 47А, каб. 16

Требования к содержанию, составу
заявки на участие в закупке и
инструкция по заполнению
требований заказчика к
характеристикам товара, требующим
предоставления конкретных
показателей

Согласно прилагаемым декларации и заявке

Проект контракта Прилагается



Декларация о соответствии участника закупки

Настоящим
_____________________________________________________________________________

                                                               (наименование участника закупки)
в лице,
_____________________________________________________________________________

      (наименование должности, Ф.И.О. руководителя, уполномоченного лица для юридического лица
или ФИО физического лица, индивидуального предпринимателя),

декларирует свое соответствие следующим установленным требованиям:

- непроведение ликвидации участника закупки - юридического лица и отсутствие
решения арбитражного суда о признании участника закупки - юридического лица или
индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного
производства;

- неприостановление деятельности участника закупки в порядке, установленном
Кодексом Российской Федерации об административных правонарушениях;

- отсутствие у участника закупки задолженности по начисленным налогам, сборам и
иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные
фонды за прошедший календарный год, размер которой превышает двадцать пять процентов
балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за
последний завершенный отчетный период. Участник закупки считается соответствующим
установленным заказчиком требованиям в случае, если он обжалует наличие указанной
задолженности в соответствии с законодательством Российской Федерации и решение по
такой жалобе на день рассмотрения заявки на участие в закупке не принято;

- отсутствие между участником закупки и заказчиком конфликта интересов, под которым
понимаются случаи, при которых руководитель заказчика, член комиссии по осуществлению
закупок, руководитель контрактной службы заказчика, контрактный управляющий состоят в
браке с физическими лицами, являющимися выгодоприобретателями, единоличным
исполнительным органом хозяйственного общества (директором, генеральным директором,
управляющим, президентом и другими), членами коллегиального исполнительного органа
хозяйственного общества, руководителем (директором, генеральным директором) учреждения
или унитарного предприятия либо иными органами управления юридических лиц - участников
закупки, с физическими лицами, в том числе зарегистрированными в качестве
индивидуального предпринимателя, - участниками закупки либо являются близкими
родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и
детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими
общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных
физических лиц. Под выгодоприобретателями для целей настоящей статьи понимаются
физические лица, владеющие напрямую или косвенно (через юридическое лицо или через
несколько юридических лиц) более чем десятью процентами голосующих акций
хозяйственного общества либо долей, превышающей десять процентов в уставном капитале
хозяйственного общества.

Руководитель (представитель по доверенности) _______________________________
                                                                                         (подпись, расшифровка подписи)
"__" __________20__ г.



Заявка на участие в закупке

Заказчик – (наименование Заказчика, объявившего закупку)

Изучив извещение о проведении закупки и проект контракта, мы, нижеподписавшиеся,

Наименование организации (для юридического лица),
фамилия, имя, отчество (для физического лица): Заполняется участником закупки

Место нахождения (для юридического лица), место
жительства (для физического лица): Заполняется участником закупки

Банковские реквизиты, почтовый адрес, адрес
электронной почты, контактный номер телефона Заполняется участником закупки

Фамилия, имя, отчество (при наличии),
идентификационный номер налогоплательщика (при
наличии) и должность лица, имеющего право без
доверенности действовать от имени юридического лица,
либо действующего в качестве руководителя
юридического лица, аккредитованного филиала или
представительства иностранного юридического лица,
либо исполняющего функции единоличного
исполнительного органа юридического лица, почтовый
адрес, адрес электронной почты, контактный номер
телефона

Заполняется участником закупки

Идентификационный номер налогоплательщика или в
соответствии с законодательством соответствующего
иностранного государства аналог идентификационного
номера налогоплательщика (для иностранного лица)

Заполняется участником закупки

1 вариант – поставка товара:

выражаем свое согласие исполнить условия контракта на поставку

№ п/п Наименование товара Технические характеристики Кол-во
(шт.)

2 вариант – оказание услуг/выполнение работ:

выражаем свое согласие исполнить условия контракта на оказание услуг/выполнение
работ ________________

Цена контракта: ____________ рублей (цена включает в себя затраты на страхование, уплату
таможенных пошлин, налогов и других обязательных платежей, а также все расходы, связанные с
поставкой товара (оказанием услуг/выполнением работ) до адреса, указанного в извещении о
проведении закупки)



Участник закупки/уполномоченный представитель участника закупки:
____________________________                                ________________________

     (должность)                                                                   (подпись,  ФИО)
М.П.



ПРОЕКТ
КОНТРАКТ ПОСТАВКИ№ _______

__________________ «___» _____________ 20___г.

Государственное унитарное предприятие «Мелитопольгаз», именуемое в
дальнейшем «Покупатель», в лице Генерального директора Квача Олега Валентиновича,
действующего на основании Устава, с одной стороны, и _____________________________,
именуемое в дальнейшем «Поставщик», в лице _______________________________,
действующего на основании _______ с другой стороны, вместе именуемые «Стороны», а по
отдельности «Сторона», заключили настоящий Контракт (далее - Контракт) о
нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА
1.1.Поставщик обязуется поставить Покупателю средство шифрования каналов связи

(далее - Товар) в ассортименте, количестве и по цене согласно Спецификации (Приложение
№1) и Технических характеристик (Приложение №2), которые являются неотъемлемыми
частями настоящего Контракта, в свою очередь Покупатель обязуется принять Товар и
осуществить его оплату на условиях настоящего Контракта.

1.2.Товар принадлежит Поставщику на праве собственности, не находится под залогом,
не находится под арестом, не является предметом иска третьих лиц, не имеет каких-либо иных
обременений.

1.3.Товар должен быть новым, не бывшим в употреблении, не иметь каких-либо
дефектов и недостатков, быть пригодным для использования по целевому назначению.

2. ЦЕНА КОНТРАКТА И ПОРЯДОК РАСЧЁТОВ
2.1. Цена Контракта составляет _________ руб. (______________________руб. _______

коп.), в том числе НДС (_____) ____________ руб. (____________________ руб. _______ коп.).
2.2. Стоимость Товара устанавливается Сторонами в Спецификации (Приложение №1).
2.3. Общая сумма Контракта складывается из стоимости Товара, который будет

поставлен Поставщиком Покупателю в соответствии с накладными в течение действия
данного Контракта, и не должна превышать цену Контракта, установленную в п. 2.1.

2.4. Порядок оплаты:
Покупатель оплачивает аванс в размере 20% от стоимости партии Товара, согласно

выставленного Поставщиком счета.
Оставшуюся стоимость в размере 80% стоимости партии Товара, согласно

выставленного Поставщиком счета и подписания документов о приемке, в срок, не более 15
(пятнадцати) рабочих дней с даты поставки Товара и выставления Поставщиком счета-
фактуры с выделением НДС согласно условиям Контракта.

2.5. Цена Контракта является твёрдой, определяется на весь срок исполнения
Контракта и включает в себя все расходы Поставщика, связанные с исполнением обязательств
по Контракта, в том числе расходы по доставке товара, упаковки, маркировки, выполнению
погрузочно-разгрузочных работ, уплате налогов, пошлин и других обязательных платежей.

2.6. Покупатель вправе в виде письменного дополнительного соглашения по
согласованию с Поставщиком в ходе исполнения Контракта изменить не более чем на 10%



(двадцать процентов) количество всех предусмотренных Контрактом товаров при изменении
потребности в товарах, на поставку которых заключён Контракта. При поставке
дополнительного количества таких товаров Покупатель по согласованию в виде письменного
дополнительного соглашения с Поставщиком вправе изменить первоначальную цену
Контракта пропорционально количеству таких товаров, но не более чем на 10% (двадцать
процентов) цены Контракта, а при внесении соответствующих изменений в Контракт в связи с
сокращением потребности в поставке таких товаров, Покупатель обязан изменить цену
Контракта указанным образом. Цена единицы дополнительно поставляемого товара и цена
единицы товара при сокращении потребности в поставке части такого товара определяются
как частное от деления первоначальной цены Контракта на предусмотренное в Контракта
количество такого товара.

2.7. Оплата товара осуществляется по цене, установленной пунктом 2.1 Контракта и
Приложением №1. Цена Контракта может быть снижена по соглашению Сторон без
изменения, предусмотренного Контракта количества товара и иных условий исполнения
Контракта. Датой оплаты считается дата списания денежных средств со счета Покупателя.

2.8. Оплата поставленного товара обеспечивается Покупателем в безналичной форме за
счёт средств Государственного унитарного предприятия «Мелитопольгаз».

2.9. После полного исполнения Контракта или по требованию одной из Сторон в период
его действия производится сверка взаиморасчетов и по ее результатам составляется
двусторонний акт. Сторона, получившая акт сверки обязана в течение 10 (десяти) рабочих дней
подписать и направить его другой Стороне.

3. УСЛОВИЯ И ПОРЯДОК ПОСТАВКИ ТОВАРА
3.1. Поставка Товара осуществляется Поставщиком одной партией в течение ____

(__________) рабочих дней, с даты подписания Контракта.
3.2. Поставка и разгрузка Товара осуществляются за счет Поставщика по

адресу:_________________________________________________________.
3.3. Товар доставляется в таре и упаковке производителя товара, обеспечивающего

сохранность товара при его перевозке и при необходимости, последующем хранении.
3.4. Погрузочно-разгрузочные работы и доставка поставляемого товара

осуществляются силами и за счёт Поставщика.
3.5. Риск случайной гибели или повреждения товара переходит на Покупателя с

момента подписания его представителем товарной накладной на поставленный товар.
3.6. Право собственности на товар переходит от Поставщика к Покупателю после

подписания представителем Покупателя товарной накладной.
3.7. Товар считается принятым от Поставщика к Покупателю в момент передачи-

приемки Товара с обязательным предоставлением Поставщиком соответствующих
документов: товарной накладной, счёта и счёта-фактуры.

3.8. Одновременно с передачей Товара Покупателю, Поставщиком предоставляются
следующие документы:

− ключи активации услуги «Техническая поддержка» от производителя Товара
сроком не менее 1 (одного) года на каждый тип устройства (поставляемый
Товар);



− с Криптошлюзом должны поставляется лицензии и документы в соответствие с
Техническими характеристиками (Приложение №2);

3.9. Датой поставки Товара является дата подписания товарной накладной Сторонами.
3.10. Требования, связанные с недостатками поставленного товара по количеству,

могут быть предъявлены Покупателем в течение 30 (тридцати) календарных дней со дня
приёмки товара, по качеству и комплектности – в течение гарантийного срока, установленного
пунктом 4.4. Контракта.

3.11. Ответственным лицом по Договору со стороны Покупателя является –
_________________________, эл. Почта - gupmelgaz@mail.ru.

4. КАЧЕСТВО И БЕЗОПАСНОСТЬ ТОВАРА
4.1. Поставляемый товар должен соответствовать обязательным требованиям к его

качеству и безопасности, предусмотренным для товара данного рода действующим
законодательством Российской Федерации, правовыми актами органов государственной
власти Российской Федерации.

4.2. Поставляемый товар должен быть новым (не бывшим в эксплуатации у Поставщика
и (или) у третьих лиц, не содержать восстановленных элементов, без дефектов материала и
изготовления, не модифицированным, не переделанным), не должен находиться в залоге, под
арестом или под иным обременением.

4.3. Товар должен быть затарен и упакован Поставщиком, таким образом, чтобы
исключить порчу или уничтожение его, на период от передачи до принятия Товара
Покупателем.

4.4. Товар должен быть сертифицированным (в соответствии с действующим
законодательством Российской Федерации), обеспечен фирменными гарантийными талонами
производителя, в случае их отсутствия - гарантийным талоном Поставщика.

4.5. Гарантийный срок на поставленный товар, в том числе сохранения
работоспособности при его хранении, составляет 1 (один) календарный год, но не менее срока,
установленного производителем данного товара. Исчисление гарантийного срока
производится в порядке, установленном действующим законодательством Российской
Федерации. В случае замены товара (комплектующего изделия) ненадлежащего качества на
товар (комплектующее изделие) надлежащего качества, гарантийный срок на него начинает
исчисляться с момента замены.

4.6. Выполнение гарантийных обязательств осуществляется силами и за счёт
Поставщика в течение 5 (пяти) рабочих дней с момента направления Покупателем Поставщику
письменной претензии о необходимости выполнения гарантийных обязательств или иной
установленный предписанием Покупателя срок, путем восполнения недопоставленного
количества товара, доукомплектования некомплектного товара и (или) замены
некачественного товара на качественный товар.

4.7. В случае отсутствия по месту нахождения Покупателя авторизированного
сервисного центра производителя товара или Поставщика, доставка Товара от Покупателя к
Поставщику осуществляется силами и за счет средств Поставщика. Диагностика (экспертиза)
работоспособности осуществляется за счет средств Поставщика. По результатам диагностики
(экспертизы) Покупателю должно быть предоставлено гарантийное заключение.



5. СДАЧА ПРИЕМКА ТОВАРА
5.1. Покупатель организует приёмку поставленного товара в день поставки и в месте

доставки товара.
5.2. Передача (приемка-сдача) Товара осуществляется в пункте поставки согласно п.3.2.

настоящего Контракта. Передача Товара Покупателю осуществляется исключительно при
наличии доверенности на получение товарно-материальных ценностей.

5.3. При приёмке товара представитель Покупателя проверяет товар по количеству,
комплектности и качеству в соответствии с требованиями действующего законодательства
Российской Федерации.

5.4. При сдаче-приёмке товара Поставщик передаёт представителю Покупателя
относящиеся к товару документы, оригиналы или заверенные поставщиком копии документов,
в соответствии с п. 3.7, 3.8.

5.5. По окончанию сдачи-приёмки товара, при условии отсутствия претензий к товару
со стороны Покупателя, представитель Покупателя подписывает оформленную Поставщиком
товарную накладную.

5.6. При приёмке Товара ответственный за приёмку Товара представитель Покупателя
осуществляет проверку сохранности груза.

При доставке груза транспортом Поставщика представитель Поставщика:
˗ Проводит осмотр транспортного средства Поставщика. Если транспортное средство,

тара с грузом должны быть опломбированы – проверяет наличие и сохранность пломб.
˗ Проверяет целостность маркировки груза и тары.
˗ Сверяет наименование Товара и другую информацию из транспортной маркировки с

документацией на груз.
˗ Производит осмотр груза.
˗ Осуществляет визуальный контроль каждой грузовой единицы и предварительную

приёмку по числу грузовых мест (тарных мест) указанных в документах Поставщика.
При доставке груза транспортом компании-перевозчика представитель

Покупателя:
˗ Проводит осмотр транспортного средства Перевозчика. Если транспортное средство,

тара с грузом должны быть опломбированы – проверяет наличие и сохранность пломб.
˗ Проверяет целостность маркировки груза и тары.
˗ Сверяет наименование Товара и другую информацию из транспортной маркировки с

документацией на груз.
˗ Сверяет соответствие поставляемого Товара Спецификации к Контракту или иным

Приложениям к Контракту.
˗ Производит осмотр груза. Если перевозчик отказывает в пересчёте или проверке веса

товара, обязательно производит отметку об этом в документах приёмки товара.
˗ Осуществляет визуальный контроль каждой грузовой единицы и предварительную

приёмку по числу грузовых мест (тарных мест) указанных в документах перевозчика.
Оформляет необходимые документы и передаёт пакет документации представителю
перевозчика.



5.7. При приёмке товаров по количеству, фактическая численность поставляемого
товара сверяется с указанной в товарных накладных и заявке Покупателя. Осуществляется
сплошная проверка, в ходе которой вскрываются грузовые места – заводские или
сформированные поставщиком либо перевозчиком упаковки с товаром для пересчёта и/или
перевеса товаров.

5.8. При приёмке товаров по качеству проверяется комплектность товара, его состояние
и маркировка на нём. Упаковка товара вскрывается, и представители Покупателя определяют
качественные характеристики товара. Проверка по качеству проводится в течение 5 (пяти)
рабочих дней с момента прибытия груза на склад Покупателя.

5.9. В случае выявления повреждений транспортного средства, в котором прибыл груз,
а также в случае отсутствия или нарушения пломбы, проводится сплошная проверка товара по
количеству и по качеству.

5.10. В случае выявления повреждения или порчи товара, несоответствия
наименований на грузе и в документах, несовпадение количества или веса товара с заявленным
в документах, составляется Акт. В Акт вносятся данные о недостаче или об излишках при
приёмке товара, перечень допущенных несоответствий техническим характеристикам,
указанным в Техническом задании (Приложение №2) и Спецификации (Приложение №1) к
настоящему Контракту. Акт составляется в 2 (двух) экземплярах, по одному для каждой из
сторон. Если недостача обнаружилась в невскрытой заводской упаковке (некомплект), Акт
составляется в 3 (трёх) экземплярах для передачи Поставщиком производителю Товара. Акт
подписывается комиссией из 3 (трёх) человек со стороны Покупателя и представителем
Поставщика, присутствующим при приёмке Товара. В случае отказа в подписании такого акта
представителем Поставщика, об этом делается отметка.

5.11. В случае отсутствия представителя Поставщика, о факте обнаружения недостачи
(излишков) или повреждения Товара, сообщается Поставщику по телефону и электронной
почте в течение 24 часов с момента обнаружения недостачи (излишков) или повреждения
Товара.

5.12. Внесение изменений в текст товарной накладной в одностороннем порядке после
её подписания представителями Сторон не допускается. Внесение любых исправлений может
осуществляться только по согласованию Сторон.

5.13. Одновременно с приемкой товара Покупатель проводит экспертизу поставляемого
товара.

6. ПРАВА И ОБЯЗАННОСТИ СТОРОН
6.1. Поставщик обязан:
6.1.1.Поставить товар по наименованию, в количестве, комплектности и по цене

согласно Спецификации (Приложение №1) и Техническим характеристикам (Приложение
№2).

6.1.2.Предоставить техническую поддержку уровня базовый, сроком не менее 1 года на
весь Товар.

6.1.3.Консультирование по установке и использованию продукта.
6.1.4.Информацию о доступных обновлениях продукта по запросу.
6.1.5.Доступ к пакетам обновлений продукта на официальном сайте Производителя.



6.1.6.Во время нахождения на территории Покупателя представителей Поставщика, а
также привлечённых им для исполнения обязательств по Контракту водителя транспортного
средства, доставляющего товар, рабочих, задействованных в погрузочно-разгрузочных
работах, обеспечить соблюдение указанными лицами установленного у Покупателя режима
охраны, противопожарного режима, правил охраны труда и техники безопасности, в том числе
провести необходимый инструктаж указанных лиц.

6.1.7.Выполнить и обеспечить выполнение надлежащим образом иных обязательств
Поставщика по Контракту.

6.2. Поставщик вправе:
6.2.1.Привлекать по согласованию с Покупателем для исполнения своих обязательств

по Контракту в части доставки и погрузочно-разгрузочных работ товара третьих лиц.
6.2.2.Требовать оплаты за поставленный товар по Контракту в случае полного и

надлежащего исполнения Покупателем своих обязательств по Контракту.
6.3. Покупатель обязан:
6.3.1.Принять поставленный товар в соответствии с условиями Контракту.
6.3.2.Обеспечить оплату надлежащим образом поставленного и принятого товара в

соответствии с условиями Контракту.
6.3.3.Выполнить и обеспечить выполнение надлежащим образом иных обязательств

Покупателя по Контракту.
6.4. Покупатель вправе:
6.4.1.В случае выявления недопоставки товара, поставки некомплектного товара и (или)

некачественного товара, требовать от Поставщика восполнить недопоставленное количество
товара, доукомплектовать некомплектный товар и (или) заменить некачественный товар на
качественный товар в течение 24 (двадцати четырёх) часов с момента направления
Покупателем соответствующего уведомления (письменной претензии) или в иной
установленный предписанием Покупателя срок.

6.4.2.В случае отказа Поставщика от восполнения недопоставленного количества
товара, доукомплектования некомплектного товара и (или) замены некачественного товара на
качественный товар, или невозможности произвести такую замену в течение 24 (двадцати
четырёх) часов с момента направления Покупателем соответствующего уведомления
(письменной претензии) или в иной установленный предписанием Покупателя срок, отказаться
от оплаты товара вплоть до надлежащего исполнения Поставщиком обязательств по
Контракту.

6.4.3.В случае поставки товара ненадлежащего качества с недостатками, которые не
могут быть устранены в приемлемый для Покупателя срок и (или) неоднократного нарушения
Поставщиком сроков поставки товара Покупатель вправе полностью или частично отказаться
от исполнения Контракта.

6.4.4.В одностороннем порядке изменять сроки поставки для восполнения
Поставщиком недопоставленного количества товара, доукомплектования некомплектного
товара и (или) замены некачественного товара на качественный товар.

6.4.5.Покупатель имеет право уменьшить сумму оплаты по Контракту, подлежащей к
выплате Поставщику на сумму неустойки.



7. ОТВЕТСТВЕННОСТЬ СТОРОН
7.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение

обязательств по Контракту в соответствии с действующим законодательством Российской
Федерации.

7.2. Выплата неустойки не освобождает Стороны от выполнения обязанностей,
предусмотренных Контрактом.

7.3. Поставщик в случае просрочки поставки Товара уплачивает Покупателю пеню в
размере 0,5% от стоимости не поставленного в срок Товара, за каждый день просрочки.

7.4. При передаче Покупателю товара ненадлежащего качества Поставщик обязуется по
требованию Покупателя уплатить последнему штраф в размере 20% от стоимости партии
некачественного Товара и проводит замену Товара ненадлежащего качества в течение 30
(тридцати) рабочих дней с момента получения обоснованной претензии от Покупателя.

7.5. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что
неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом,
произошло вследствие непреодолимой силы или по вине другой стороны.

7.6. Уплата неустоек (штрафов, пени) не освобождает Стороны от выполнения
обязательств по Контракту.

8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
8.1. Стороны освобождаются от ответственности за полное или частичное

неисполнение обязательств по Контракту в случае, если неисполнение обязательств явилось
следствием действий непреодолимой силы, а именно: пожара, наводнения, землетрясения,
забастовки, войны, действий органов государственной власти или других независящих от
Сторон обстоятельств.

8.2. Сторона, которая не может выполнить обязательства по Контракту, должна
своевременно, но не позднее 3 (трех) календарных дней после наступления обстоятельств
непреодолимой силы, письменно известить другую Сторону, с предоставлением
обосновывающих документов, выданных компетентными органами.

8.3. Стороны признают, что неплатежеспособность Сторон не является форс-мажорным
обстоятельством.

8.4. Не уведомление или несвоевременное уведомление лишает Сторону права
ссылаться на указанные обстоятельства как на основание, освобождающее от ответственности
за неисполнение обязательств по настоящему Контракту.

9. ОСНОВАНИЯ, ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ КОНТРАКТА
9.1. Контракт может быть изменен в порядке и по основаниям, предусмотренным

действующим законодательством РФ, а также по соглашению Сторон.
9.2. Контракт, может быть, расторгнут: по соглашению Сторон, а также в

одностороннем порядке по письменному требованию одной из Сторон по основаниям и в
порядке, предусмотренным Контрактом, и действующим законодательством РФ.

9.3. В случае принятия Стороной решения отказаться от исполнения Контракта,
Сторона обязана в письменной форме уведомить вторую Сторону о расторжении настоящего
Контракта не позднее, чем за 3 (три) рабочих дня с даты принятия такого решения.



9.4. Покупатель вправе расторгнуть Контракт в одностороннем порядке в случаях:
˗ неоднократного нарушения Поставщиком сроков поставки Товара по Контракту 2

(двух) и более раз;
˗ поставки товаров ненадлежащего качества с недостатками, которые не могут быть

устранены в приемлемый для Покупателя срок.

10. ПОРЯДОК РАЗРЕЩЕНИЯ СПОРОВ
10.1. Претензионный порядок рассмотрения споров из Контракта является для Сторон

обязательным.
10.2. Претензия направляется Сторонами нарочно либо заказным почтовым

отправлением с уведомлением о вручении последнему адресату по местонахождению Сторон,
указанным в разделе 14 Контракта.

10.3. Направление Сторонами претензии иным способом, чем указано в п. 10.2
Контракта не допускается.

10.4. Срок рассмотрения претензии составляет 10 (десять) рабочих дней с даты
получения адресатом.

10.5. Споры, возникающие из Контракта или в связи с ним, Стороны разрешают путем
переговоров, если договоренности не было достигнуто, то спор передается на рассмотрение в
Арбитражный суд в порядке, определённом действующим законодательством РФ.

11. СРОК ДЕЙСТВИЯ КОНТРАКТА
11.1. Контракт вступает в силу с даты его заключения и действует до 31.12.2022г., а в

части взаимных обязательств - до полного их исполнения Сторонами.
11.2. Истечение срока действия Контракта, равно его досрочное расторжение или

односторонний отказ Сторон от исполнения Контракта не освобождает Стороны от
ответственности за неисполнение либо ненадлежащее исполнение обязательств, допущенные
ими в течение срока действия Контракта.

12. ПРОЧИЕ УСЛОВИЯ КОНТРАКТА
12.1. Стороны не имеют никаких сопутствующих устных договоренностей.

Содержание текста Контракта полностью соответствует действительному волеизъявлению
Сторон.

12.2. Вся переписка по предмету Контракта, предшествующая его заключению, теряет
юридическую силу с даты заключения Контракта.

12.3. Стороны признают, что, если какое-либо из положений Контракта становится
недействительным в течение срока его действия вследствие изменения законодательства,
остальные положения Контракта обязательны для Сторон в течение срока действия Контракта.

12.4. Любые изменения и дополнения к Контракту имеют силу только в том случае,
если они оформлены в письменном виде, подписаны Сторонами и скреплены их печатями.

12.5. Перемена Поставщика не допускается без согласования с Покупателем, за
исключением случаев, если новый поставщик является правопреемником Поставщика по
Контракту вследствие реорганизации юридического лица в форме преобразования, слияния
или присоединения.



12.6. В случае принятия арбитражным судом заявления о банкротстве Поставщика,
последний обязан письменно уведомить Покупателя об этом не позднее 1 (одного) рабочего
дня со дня принятия арбитражным судом заявления о банкротстве Поставщика.

12.7. В случае приостановления деятельности Поставщика в порядке, предусмотренном
Кодексом Российской Федерации об административных правонарушениях, Поставщик обязан
письменно уведомить Покупателя о приостановлении своей деятельности не позднее 1
(одного) рабочего дня со дня принятия решения о приостановлении деятельности Поставщика.

12.8. В случае начала реорганизации Поставщика, Поставщик обязан письменно
уведомить Покупателя о начале своей реорганизации не позднее 1 (одного) рабочего дня со
дня принятия решения о реорганизации Поставщика.

12.9. В случае изменения наименования, смены руководителя, изменения
юридического адреса и адреса места нахождения (почтового адреса), иных реквизитов,
контактных номеров телефонов (факсов), Поставщик обязан письменно уведомить Покупателя
о таких изменениях не позднее 1 (одного) рабочего дня со дня изменения.

12.10. Отношения Сторон, не урегулированные условиями Контракта, регулируются
действующим законодательством Российской Федерации.

13. СПИСОК ПРИЛОЖЕНИЙ
13.1. Приложения к Контракту являются его неотъемлемой частью:
˗ Приложение № 1. Спецификация;
˗ Приложение № 2. Технические задание.

14. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

ПОКУПАТЕЛЬ: ПОСТАВЩИК:
Государственное унитарное предприятие
«Мелитопольгаз»
Юридический адрес
72318, Запорожская область, г. Мелитополь,
ул. Чкалова ,47а
НЗУ 4022002687
КПП 111111111
р\с № 40502810730000100489
в Филиале №3 КБ «МРБ БАНК» (ООО)
К/с 30101810560030000105
БИК 330101105

Телефон: + 79900398251
Электронная почта: gupmelgaz@mail.ru

Генеральный директор

_____________________ О.В. Квач



ТЕХНИЧЕСКОЕ ЗАДАНИЕ

№
п/п

Наименование
параметров Содержание

1. Наименование товара
(оборудования)

Средство шифрования каналов связи
производства ООО «Код Безопасности».
Для обеспечения совместимости с
защищенной сетью Заказчика,
построенной с использованием средств
шифрования каналов связи производства
ООО «Код Безопасности», эквивалент от
иных производителей не рассматривается.

2. Количество
приобретаемого товара

Центр управления сетью (далее - ЦУС)
должен быть выполнен в виде
законченного аппаратно-программного
комплекса с предварительно
установленным ПО, и встроенной
операционной системой FreeBSD.  – 2
штуки

Центр управления сетью должен
обеспечивать:
максимальное количество КШ под
управлением ЦУС: 100
аутентификацию криптошлюзов комплекса;
централизованное управление сетью
криптошлюзов;
мониторинг и протоколирование состояния
сети КШ;
получение и временное хранение журналов
регистрации КШ;
регистрацию событий, связанных с
управлением КШ;
хранение конфигураций КШ;
рассылку конфигурационной информации;
централизованное управление
криптографическими ключами;
восстановление информации о состоянии
комплекса из резервной копии;
оповещение программы управления о
событиях, требующих оперативного



вмешательства администратора комплекса в
режиме реального времени;
возможность синхронизации времени ЦУС с
заданным сервером точного времени по
протоколу NTP.
Требования к аппаратной части Центра
управления сетью:
исполнение: для установки в монтажную
стойку, высота не более 1U;
наличие крепежного комплекта для
установки в монтажный шкаф 19'';
не менее одного процессора: Intel Atom
C2758 частота не менее 2.4 ГГц;
не менее 8 Гб оперативной памяти;
не менее 10 (десяти) сетевых интерфейсов в
конфигурации:
8x 10/100/1000BASE-T RJ45;
2x 1G SFP;
не менее 1 (одного) дискового накопителя
Compact Flash, объемом не менее 32 Гб;
Не менее 2 (двух) портов USB 2.0;
не менее 1 (одного) видео порта VGA;
не менее 1 (одного) последовательного
(COM) порта с разъемом RJ45;
не менее 1 (одного) порта с разъемом RJ12
для подключения считывателя Touch
Memory (iButton);
носитель информации типа USB Flash Drive
емкостью не менее 512 Мбайт;
не менее 2 (двух) персональных
идентификатора Touch Memory iButton
DS1992L;
не менее 1 (одного) внешнего считывателя
Touch Memory (iButton) с разъемом RJ12;
потребляемая мощность не более 150 Вт;
не менее 1 (одного) блоков питания.
Входные параметры: ~100–240 В, 1,2 А, 50–
60 Гц;
шнур питания европейского стандарта
длиной не менее 1 метра;
наличие встроенного сертифицированного
ФСБ России аппаратно-программного



модуля доверенной загрузки, содержащего
интегрированный аппаратный модуль ДСЧ
(ФДСЧ);
Платформа должна обеспечивать среднее
время наработки на отказ (MTBF) не менее
40 000 часов.
Требования к функциональности Центра
управления сетью (подтверждается
соответствие требованиям письмом от
производителя):
прием и передача IP-пакетов по протоколам
семейства TCP/IP;
поддержка протокола сетевого
взаимодействия IPv6 и возможность
организации защищенных соединений через
IPv6-сети провайдеров;
возможность приоритизации IP-трафика;
возможность маршрутизации IP-трафика;
поддержка Jumbo frame (MTU 9000 байт и
до 9100 байт на WAN интерфейсе);
возможность агрегации интерфейсов по
протоколу LACP (802.3ad);
аутентификация подключаемых
компьютеров;
возможность идентификации и
аутентификации пользователей,
работающих на компьютерах в защищаемой
сети КШ;
фильтрация IP-пакетов в соответствии с
заданными правилами фильтрации на
основе:
IP-адресов отправителя и получателя;
сетевых интерфейсов;
протоколов;
номеров портов UDP/TCP;
флагов TCP/IP-пакетов;
времени;
принадлежности пользователей к группам
пользователей, определенным
администратором комплекса;
фильтрация пакетов с контролем состояния
соединений (SPI);



возможность просмотра средствами
локального управления таблицы состояний
TCP соединений (keep-state);
наличие сервиса встроенного сервера IP
адресов (DHCP);
поддержка режима ретранслятора для
сервера IP адресов (DHCP Relay);
наличие встроенной защиты от DoS атак
типа SYN-флуд;
возможность настройки STUN-сервера на
ЦУС
возможность размещения ЦУС за NAT
(трансляция служебных портов на КШ);
возможность резервирования БД ЦУС
фильтрация прикладных протоколов с
использованием регулярных выражений;
криптографическое преобразование
передаваемых и принимаемых IP-пакетов
должно соответствовать требованиям ГОСТ
28147-89 «Системы обработки информации.
Защита криптографическая. Алгоритм
криптографического преобразования»;
имитозащита IP-пакетов, циркулирующих в
VPN в соответствии ГОСТ 28147-89
«Системы обработки информации. Защита
криптографическая. Алгоритм
криптографического преобразования»;
поддержка стандарта хеширования ГОСТ Р
34.11-2012;
поддержка режима замкнутой
криптографической сети (автоматическое
блокирование всего незащищенного
трафика);
шифрование информации на сетевом уровне
(L3 модели OSI);
трансляцию сетевых адресов в соответствии
с заданными правилами трансляции (NAT);
поддержка механизма виртуальных IP
адресов, для организации защищенных
связей между КШ с сетями с
пересекающейся IP адресацией;



сокрытие внутренней структуры
защищаемого сегмента сети;
сжатие передаваемых IP-пакетов;
увеличение размера пакета с учетом
дополнительного IP-заголовка не должно
превышать 52 байт;
максимальная пропускная способность в
режиме
шифрование/имитозащита/туннелирование
должна быть 500 Мбит/с;
максимальная пропускная способность в
режиме межсетевого экранирования должна
составлять 2 100 Мбит/с;
поддержка максимум 350 000
одновременных keep-state TCP сессий;
поддержка неограниченного числа
туннелируемых IP адресов;
возможность мониторинга состояния
комплекса шифрования (далее – КШ) из
защищенных сетей с помощью средств
управления объектами сети по протоколу
SNMP;
обеспечение защищенного канала для
управления пограничными
маршрутизаторами;
поддержка виртуальных локальных сетей
VLAN (IEEE802.1Q), с возможностью
создания не менее 254 VLAN интерфейсов
на один физический порт;
возможность работы с протоколами
динамической маршрутизации: OSPF, BGP,
RIP;
поддержка групповой передачи данных -
multicast routing (сетевой пакет
одновременно направляется определенной
группе адресатов) для VPN соединений;
поддержка технологии QoS, с реализацией
следующих механизмов: классификация
трафика, маркировка IP-пакетов, управление
перегрузками с помощью очередей,
предупреждение перегрузок;



классификации трафика, должна быть
предусмотрена возможность определения не
менее 32х профилей трафика;
маркировки IP пакетов, должна
предусматривать автоматическую обработку
поля ToS в заголовке IP-пакета со
следующими возможностями: сохранение
имеющегося значения, заполнение
классификатором DSCP, заполнение
классификатором IPP;
управление перегрузками с должно
реализовываться с помощью очередей двух
типов: очередью на обработку IP-пакетов
блоком криптографической защиты,
очередью на отправку IP-пакетов сетевым
интерфейсом;
механизм управления очередями должен
предусматривать поддержку следующих
методов: PRIQ, CBQ, HFSC;
предупреждение перегрузок с поддержкой
следующих механизмов: RED, RIO, ECN;
возможность создания до 32-х независимых
VPN каналов с управлением
приоритизацией;
возможность резервирования выделенной
полосы пропускания для определенных
профилей трафика;
возможность локальной настройки
шифратора для пакетов из интернета в
защищенной сети;
возможность настройки обработки mtu path
discovery на сетевых устройствах;
возможность работы в конфигурации Multi-
WAN при одновременном подключении к
нескольким внешним сетям, поддержка
работы не менее чем с двумя провайдерами,
со следующими режимами: передача
трафика в соответствии с таблицей
маршрутизации, обеспечение
отказоустойчивости канала связи,
балансировка трафика между внешними
интерфейсами КШ;



возможность настройки раздельных
внешних сетей в Multi-WAN (сетей, не
допускающих маршрутизации пакетов друг
между другом);
поддержка работы Multi-WAN в кластере;
обеспечение отказоустойчивости канала
связи с автоматическим переключением на
резервный канал и возможностью
мониторинга доступности канала
следующими методами: проверка
доступности контрольной точки с помощью
команды ping, проверка доступности
контрольной точки по протоколу TCP;
мониторинг состояния каналов WAN и VPN;
балансировка трафика между внешними
интерфейсами КШ, распределение
шифрованного трафика в соответствии с
классом трафика, распределение открытого
трафика в режиме Round Robin
(распределение трафика между каналами в
соответствии с их весами)
возможность работы КШ за
маршрутизатором с технологией NAT;
возможность интеграции с системами
IPS/IDS;
возможность мониторинга состояния
источника бесперебойного питания и
корректного выключения ЦУС в случае
длительного сбоя питания;
возможность работы с VoIP трафиком;
возможность ограничения числа соединений
с одного IP-адреса;
возможность задания MAC-адреса внешнего
маршрутизатора;
Возможность выполнять диагностику
работы сетевого устройства как средствами
локального, так и централизованного
управления с предоставлением информации
в виде отчетов:
ресурсы сетевого устройства (загруженность
процессора, свободный объем ОЗУ, объем
жесткого диска, объем журналов);



содержимое ARP- и NDP-кэша;
результаты выполнения команд ping и
traceroute;
информация о сетевом трафике выбранного
интерфейса;
таблица состояний КШ;
статистика работы шифратора;
технологический отчет для службы
поддержки.
оповещение центра управления сетью о
своей активности и о событиях, требующих
оперативного вмешательства в режиме
реального времени;
регистрация событий, связанных с работой
криптошлюза;
регистрация следующих событий,
связанных с управлением криптошлюзом:
загрузка и инициализация системы и ее
остановки;
вход (выход) администратора в систему (из
системы);
результат фильтрации входящих/исходящих
пакетов;
попытки несанкционированного доступа;
любые нештатные ситуации, происходящие
при работе криптошлюза;
при регистрации события должны
фиксироваться:
дата и время регистрируемого события;
адрес источника и адрес получателя (при
фильтрации), включая порты протоколов IP,
TCP, UDP;
результат попытки осуществления
регистрируемого события – успешная или
неуспешная (или результат фильтрации);
идентификация и аутентификация
администратора при запуске ЦУС;
контроль целостности программного
обеспечения ЦУС;
должна быть обеспечена отказоустойчивая
работа при непрерывном круглосуточном
функционировании системы;



возможность «холодного» резервирования
аппаратной платформы;
среднее время восстановления системы не
должно превышать:
5 минут при аварийном отключении питания
с момента его возобновления;
5 минут при отказе физического канала
связи с момента восстановления канала
связи;
20 минут при компрометации комплекта
ключевой информации (без учета времени
доставки ключевой информации);
15 минут при отказе аппаратной
составляющей компоненты системы защиты
данных при использовании методов
«холодного» резервирования;
30 минут при стирании (разрушении)
штатного программного обеспечения
компоненты системы защиты данных и
данных аутентификации.
ПО ЦУС должно представлять собой
функционально замкнутую среду, не
допускающую возможности внедрения
вредоносного ПО;
ПО ЦУС не должно требовать установки
дополнительных средств антивирусной
безопасности;
режим работы ЦУС – круглосуточный
необслуживаемый, по схеме 24х7х365.
Центра управления сетью должен быть с
предустановленным программным
обеспечением (подтверждается соответствие
требованиям письмом от производителя):
Программа Управления ЦУС (ПУ ЦУС),
должна представлять собой графическую
консоль управления, предназначенную для
осуществления централизованного
управления сетью Криптошлюзов (тип 1,
тип 2, тип 3, Криптошлюза Сервера
Доступа). ПУ ЦУС должна обеспечивать
следующие возможности:



предоставлять графический интерфейс
управления комплексом;
осуществлять аутентификацию
администраторов комплекса при
предъявлении идентификатора;
выполнять контроль состояния всех КШ
комплекса в оперативном режиме;
управление учетными записями
пользователей-администраторов;
управление параметрами КШ комплекса;
управление правилами фильтрации IP-
пакетов;
установление защищенного соединения с
ЦУС;
управление расписаниями действия правила
фильтрации;
управление правилами трансляции сетевых
адресов;
осуществлять ролевое управление
комплексом;
выполнять резервное копирование и
восстановление базы данных ЦУС;
управление горячим резервированием КШ;
установку ПУ ЦУС на произвольном
количестве АРМ администратора.
Требования по сертификации:
должен быть сертифицирован на
соответствие требованиям ФСБ России к
стойкости средств криптографической
защиты информации по уровню КС2;
должно подтверждаться действующими
сертификатами ФСБ России;
должен иметь действующий сертификат
Минкомсвязи России – о соответствии
установленным требованиям к
оборудованию маршрутизации пакетов
информации и возможности применения на
сетях связи общего пользования в качестве
оборудования коммутации и маршрутизации
пакетов информации.
Комплект поставки Центра Управления
Сетью должно входить:



Центр Управления Сетью.
Оригинальный, не использованный
формуляр(ы), изданный Производителем,
соответствующий ЦУС. Формуляр должен
содержать оригинальный заводской номер,
соответствующий номеру на ЦУС.
Копию сертификата соответствия ФСБ на
ЦУС.
Комплект для монтажа в серверную стойку
19 дюймов.

Криптошлюз (далее - КШ) должен быть
выполнен в виде законченного
аппаратно-программного комплекса с
предварительно установленным ПО, и
встроенной операционной системой
FreeBSD – 14 штук.

Криптошлюз должен обеспечивать:
шифрование и имитозащиту данных,
передаваемых по открытым каналам связи
между защищенными сегментами сети VPN;
прием и передачу IP-пакетов по протоколам
семейства TCP/IP;
фильтрацию IP-пакетов в соответствии с
заданными правилами фильтрации;
аутентификацию подключаемых
компьютеров;
защиту внутренних сегментов сети от
несанкционированного доступа извне;
скрытие внутренней структуры
защищаемых сегментов сети;
централизованное управление защитой сети.
Требования к аппаратной части
криптошлюза:
исполнение: для установки в монтажную
стойку, высота не более 1U;
наличие крепежного комплекта для
установки в монтажный шкаф 19'';
не менее одного процессора: Intel Atom
C2758 частота не менее 2.4 ГГц;



не менее 8 Гб оперативной памяти;
не менее 10 (десяти) сетевых интерфейсов в
конфигурации:
8x 10/100/1000BASE-T RJ45;
2x 1G SFP;
не менее 1 (одного) дискового накопителя
Compact Flash, объемом не менее 32 Гб;
Не менее 2 (двух) портов USB 2.0;
не менее 1 (одного) видео порта VGA;
не менее 1 (одного) последовательного
(COM) порта с разъемом RJ45;
не менее 1 (одного) порта с разъемом RJ12
для подключения считывателя Touch
Memory (iButton);
носитель информации типа USB Flash Drive
емкостью не менее 512 Мбайт;
не менее 2 (двух) персональных
идентификатора Touch Memory iButton
DS1992L;
не менее 1 (одного) внешнего считывателя
Touch Memory (iButton) с разъемом RJ12;
потребляемая мощность не более 150 Вт;
не менее 1 (одного) блоков питания.
Входные параметры: ~100–240 В, 1,2 А, 50–
60 Гц;
шнур питания европейского стандарта
длиной не менее 1 метра;
наличие встроенного сертифицированного
ФСБ России аппаратно-программного
модуля доверенной загрузки, содержащего
интегрированный аппаратный модуль ДСЧ
(ФДСЧ);
Платформа должна обеспечивать среднее
время наработки на отказ (MTBF) не менее
40 000 часов.
Требования к функциональности
криптошлюза (тип 3) (подтверждается
соответствие требованиям письмом от
производителя):
прием и передача IP-пакетов по протоколам
семейства TCP/IP;



поддержка протокола сетевого
взаимодействия IPv6 и возможность
организации защищенных соединений через
IPv6-сети провайдеров;
возможность приоритизации IP-трафика;
возможность маршрутизации IP-трафика;
поддержка Jumbo frame (MTU 9000 байт и
до 9100 байт на WAN интерфейсе);
возможность агрегации интерфейсов по
протоколу LACP (802.3ad);
аутентификация подключаемых
компьютеров;
возможность идентификации и
аутентификации пользователей,
работающих на компьютерах в защищаемой
сети КШ;
фильтрация IP-пакетов в соответствии с
заданными правилами фильтрации на
основе:
IP-адресов отправителя и получателя;
сетевых интерфейсов;
протоколов;
номеров портов UDP/TCP;
флагов TCP/IP-пакетов;
времени;
принадлежности пользователей к группам
пользователей, определенным
администратором комплекса;
фильтрация пакетов с контролем состояния
соединений (SPI);
возможность просмотра средствами
локального управления таблицы состояний
TCP соединений (keep-state);
наличие сервиса встроенного сервера IP
адресов (DHCP);
поддержка режима ретранслятора для
сервера IP адресов (DHCP Relay);
наличие встроенной защиты от DoS атак
типа SYN-флуд;
фильтрация прикладных протоколов с
использованием регулярных выражений;



криптографическое преобразование
передаваемых и принимаемых IP-пакетов
должно соответствовать требованиям ГОСТ
28147-89 «Системы обработки информации.
Защита криптографическая. Алгоритм
криптографического преобразования»;
имитозащита IP-пакетов, циркулирующих в
VPN в соответствии ГОСТ 28147-89
«Системы обработки информации. Защита
криптографическая. Алгоритм
криптографического преобразования»;
поддержка стандарта хеширования ГОСТ Р
34.11-2012;
поддержка режима замкнутой
криптографической сети (автоматическое
блокирование всего незащищенного
трафика);
шифрование информации на сетевом уровне
(L3 модели OSI);
трансляцию сетевых адресов в соответствии
с заданными правилами трансляции (NAT);
поддержка механизма виртуальных IP
адресов, для организации защищенных
связей между КШ с сетями с
пересекающейся IP адресацией;
сокрытие внутренней структуры
защищаемого сегмента сети;
сжатие передаваемых IP-пакетов;
увеличение размера пакета с учетом
дополнительного IP-заголовка не должно
превышать 52 байт;
максимальная пропускная способность в
режиме
шифрование/имитозащита/туннелирование
должна быть 500 Мбит/с;
максимальная пропускная способность в
режиме межсетевого экранирования должна
составлять 2 100 Мбит/с;
поддержка максимум 350 000
одновременных keep-state TCP сессий;
поддержка неограниченного числа
туннелируемых IP адресов;



возможность мониторинга состояния
комплекса шифрования (далее – КШ) из
защищенных сетей с помощью средств
управления объектами сети по протоколу
SNMP;
обеспечение защищенного канала для
управления пограничными
маршрутизаторами;
поддержка виртуальных локальных сетей
VLAN (IEEE802.1Q), с возможностью
создания не менее 254 VLAN интерфейсов
на один физический порт;
возможность работы с протоколами
динамической маршрутизации: OSPF, BGP,
RIP;
поддержка групповой передачи данных -
multicast routing (сетевой пакет
одновременно направляется определенной
группе адресатов) для VPN соединений;
поддержка технологии QoS, с реализацией
следующих механизмов: классификация
трафика, маркировка IP-пакетов, управление
перегрузками с помощью очередей,
предупреждение перегрузок;
классификации трафика, должна быть
предусмотрена возможность определения не
менее 32х профилей трафика;
маркировки IP пакетов, должна
предусматривать автоматическую обработку
поля ToS в заголовке IP-пакета со
следующими возможностями: сохранение
имеющегося значения, заполнение
классификатором DSCP, заполнение
классификатором IPP;
управление перегрузками с должно
реализовываться с помощью очередей двух
типов: очередью на обработку IP-пакетов
блоком криптографической защиты,
очередью на отправку IP-пакетов сетевым
интерфейсом;



механизм управления очередями должен
предусматривать поддержку следующих
методов: PRIQ, CBQ, HFSC;
предупреждение перегрузок с поддержкой
следующих механизмов: RED, RIO, ECN;
возможность создания до 32-х независимых
VPN каналов с управлением пиритизацией;
возможность резервирования выделенной
полосы пропускания для определенных
профилей трафика;
возможность локальной настройки
шифратора для пакетов из интернета в
защищенной сети;
возможность настройки обработки mtu path
discovery на сетевых устройствах;
возможность работы в конфигурации Multi-
WAN при одновременном подключении к
нескольким внешним сетям, поддержка
работы не менее чем с двумя провайдерами,
со следующими режимами: передача
трафика в соответствии с таблицей
маршрутизации, обеспечение
отказоустойчивости канала связи,
балансировка трафика между внешними
интерфейсами КШ;
возможность настройки раздельных
внешних сетей в Multi-WAN (сетей, не
допускающих маршрутизации пакетов друг
между другом);
поддержка работы Multi-WAN в кластере;
обеспечение отказоустойчивости канала
связи с автоматическим переключением на
резервный канал и возможностью
мониторинга доступности канала
следующими методами: проверка
доступности контрольной точки с помощью
команды ping, проверка доступности
контрольной точки по протоколу TCP;
мониторинг состояния каналов WAN и VPN;
балансировка трафика между внешними
интерфейсами КШ, распределение
шифрованного трафика в соответствии с



классом трафика, распределение открытого
трафика в режиме Round Robin
(распределение трафика между каналами в
соответствии с их весами)
возможность работы КШ за
маршрутизатором с технологией NAT;
возможность интеграции с системами
IPS/IDS;
возможность мониторинга состояния
источника бесперебойного питания и
корректного выключения КШ в случае
длительного сбоя питания;
возможность удаленного централизованного
обновления программного обеспечения
криптошлюза;
возможность полноценного
централизованного управления
криптошлюзом из центра управления сетью
(далее – ЦУС) с применением групповых
правил;
возможность работы с VoIP трафиком;
возможность «горячего» резервирования, в
режиме отказоустойчивого активно-
пассивного кластера;
возможность ограничения числа соединений
с одного IP-адреса;
возможность задания MAC-адреса внешнего
маршрутизатора;
должна быть предусмотрена поддержка
технологии PPPoE (Point-to-point protocol
over Ethernet) с динамическим назначением
IP адреса, для подключения КШ к внешним
сетям с помощью xDSL-сервисов;
Возможность выполнять диагностику
работы сетевого устройства как средствами
локального, так и централизованного
управления с предоставлением информации
в виде отчетов:
ресурсы сетевого устройства (загруженность
процессора, свободный объем ОЗУ, объем
жесткого диска, объем журналов);
содержимое ARP- и NDP-кэша;



результаты выполнения команд ping и
traceroute;
информация о сетевом трафике выбранного
интерфейса;
таблица состояний КШ;
статистика работы шифратора;
технологический отчет для службы
поддержки.
оповещение центра управления сетью о
своей активности и о событиях, требующих
оперативного вмешательства в режиме
реального времени;
регистрация событий, связанных с работой
криптошлюза;
регистрация следующих событий,
связанных с управлением криптошлюзом:
загрузка и инициализация системы и ее
остановки;
вход (выход) администратора в систему (из
системы);
результат фильтрации входящих/исходящих
пакетов;
попытки несанкционированного доступа;
любые нештатные ситуации, происходящие
при работе криптошлюза;
при регистрации события должны
фиксироваться:
дата и время регистрируемого события;
адрес источника и адрес получателя (при
фильтрации), включая порты протоколов
TCP/IP, UDP;
результат попытки осуществления
регистрируемого события – успешная или
неуспешная (или результат фильтрации);
идентификация и аутентификация
администратора при запуске криптошлюза
до загрузки ОС криптошлюза;
автоматический контроль целостности
программного обеспечения криптошлюза;
должна быть обеспечена отказоустойчивая
работа при непрерывном круглосуточном
функционировании системы;



возможность «холодного» резервирования
аппаратной платформы;
возможность аппаратного резервирования
КШ, создание кластера высокого доступа,
для обеспечения бесперебойной работы
комплекса в случае выхода из строя какого-
либо из криптографических шлюзов
(элементов кластера);
возможность назначения не менее двух
интерфейсов резервирования для
автоматической синхронизации
конфигурации элементов кластера;
среднее время восстановления системы не
должно превышать:
5 минут при аварийном отключении питания
с момента его возобновления;
5 минут при отказе физического канала
связи с момента восстановления канала
связи;
20 минут при компрометации комплекта
ключевой информации (без учета времени
доставки ключевой информации);
15 минут при отказе аппаратной
составляющей компоненты системы защиты
данных при использовании методов
«холодного» резервирования;
30 секунд при отказе аппаратной
составляющей компоненты системы защиты
данных при использовании методов
«горячего» резервирования;
30 минут при стирании (разрушении)
штатного программного обеспечения
компоненты системы защиты данных и
данных аутентификации.
ПО криптошлюза должно представлять
собой функционально замкнутую среду, не
допускающую возможности внедрения
вредоносного ПО;
ПО криптошлюза не должно требовать
установки дополнительных средств
антивирусной безопасности;



режим работы криптошлюза –
круглосуточный необслуживаемый, по
схеме 24х7х365.
Требования по сертификации:
должен быть сертифицирован на
соответствие требованиям ФСБ России к
стойкости средств криптографической
защиты информации по уровню КС2;
должно подтверждаться действующими
сертификатами ФСБ России;
должен иметь действующий сертификат
Минкомсвязи России – о соответствии
установленным требованиям к
оборудованию маршрутизации пакетов
информации и возможности применения на
сетях связи общего пользования в качестве
оборудования коммутации и маршрутизации
пакетов информации.
Комплект поставки:
Криптошлюз (тип 3).
Ключ активации услуги «Техническая
поддержка» сроком не менее 1 года.
Оригинальный, не использованный
формуляр, изданный Производителем,
соответствующий КШ (тип 3). Формуляр
должен содержать оригинальный заводской
номер, соответствующий номеру на КШ
(тип 3).
Копию сертификата соответствия ФСБ на
каждый КШ (тип 3).
Комплект для монтажа в серверную стойку
19 дюймов.

3. Срок поставки (для
включения в договор)

40 рабочих дней

4. Адрес поставки 295000, Республика Крым, г. Симферополь,
ул. Горького 32

5.
Требования к размерам,
упаковке, отгрузке
товаров

Товар доставляется в таре и упаковке
производителя Товара, обеспечивающего
сохранность Товара при его перевозке и при
необходимости, последующем хранении.



Погрузочно-разгрузочные работы и доставка
поставляемого Товара осуществляются
силами и за счет Поставщика.

6.
Требования по
предпродажной
подготовке товара

 Не предъявляются

7. Требования к
обслуживанию товара

Предоставление технической поддержки
уровня базовый, сроком не менее 1 года на
весь товар.
Поставщик обязан предоставить:
 Консультирование по установке и
использованию продукта;

 Информацию о доступных обновлениях
продукта по запросу;

 Доступ к пакетам обновлений продукта на
официальном сайте Производителя.

8. Требования к расходам
на эксплуатацию товара   Не предъявляются

9.

Требование по
гарантийному и
послегарантийному
обслуживанию (срок,
место)

Гарантийный срок на поставленный товар, в
том числе сохранения работоспособности
при его хранении, составляет 1 (один)
календарный год, но не менее срока,
установленного производителем данного
товара.

10.

Требование по передаче
заказчику с товаром
технических и иных
документов

Гарантийные талоны на весь Товар.
Ключи активации услуги «Техническая
поддержка» от производителя Товара сроком
не менее 1 года.
С Товаром должны поставляется лицензии и
документы в соответствие с п.1.5
Характеристик товара.
Одновременно с предоставлением Товара
Исполнителем передаются:
 Акт приема-передачи;
 Товарная накладная;
 Счет фактура;
 Счет на оплату.

11.

Требование по
сопутствующему
монтажу (если монтаж
осуществляется

Не предъявляются



поставщиков)
поставленного
оборудования,
пусконаладочным и
иным работам

12.
Требования по
техническому обучению
персонала заказчика

Не предъявляются

13.

Требования по
выполнению
сопутствующих работ,
оказанию
сопутствующих услуг (в
т.ч. но не ограничиваясь
этим, доставке,
разгрузке,
предоставлению
иллюстрированных
материалов, поставкам
комплекта расходных
материалов и др.)

Доставка на склад Поставщика

14. Требования к
поставщику

Наличие лицензии ФСБ России на
деятельность по распространению
шифровальных (криптографических) средств
выданной в соответствии с Постановлением
Правительства Российской Федерации от 16
апреля 2012г. №313 «Об утверждении
Положения о лицензировании деятельности
по разработке, производству,
распространению шифровальных
(криптографических) средств,
информационных систем и
телекоммуникационных систем,
защищенных с использованием
шифровальных (криптографических)
средств, выполнению работ, оказанию услуг
в области шифрования информации,
техническому обслуживанию
шифровальных (криптографических)
средств, информационных систем и
телекоммуникационных систем,



защищенных с использованием
шифровальных (криптографических) средств
(за исключением случая, если техническое
обслуживание шифровальных
(криптографических) средств,
информационных систем и
телекоммуникационных систем,
защищенных с использованием
шифровальных (криптографических)
средств, осуществляется для обеспечения
собственных нужд юридического лица или
индивидуального предпринимателя)».


